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Erste Allgemeine Verunsicherung

...das Böse ist immer und überall!
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Phishing-Versuch mit einer Täuschung bei    
               ebay Kleinanzeigen
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Voraussetzung:

Legende zur Vortäuschung

               einer Kommunikation mit einem bekannten, soliden
               Partner (z.B. Sparkasse, Telekom, ebay Kleinanzeigen usw.).
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Weitere Faktoren, die einen Phishing-Versuch begünstigen:

-  Eine Aktion  wird erstmals durchgeführt

-  Die Aktion erfolgt unter Zeitdruck

-  Die übliche Routine der Aktion wird unterbrochen
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Routineunterbrechungen beim Login zu ebay-Kleinanzeigen:

- Beabsichtigtes Passwort wird nicht akzeptiert,

- Telefonnummer wird verlangt,

- Prüfkriterium „ Ich bin kein Computer“,

- Unerwartete 2-Faktor-Authentifizierung wird eingefordert.
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eBay Kleinanzeigen 

Verifizierungscode
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Ein Claus fragt in einem whatsapp-Chat

- nach einem Besichtigungstermin,

- nach meiner Adresse,

- bestätigt sein Interesse an dem Artikel/Fahrrad,

- erklärt, er habe den Artikel bereits bezahlt, um sich den Artikel/Fahrrad zu   
   sichern . 
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Auf meine Rückfrage, wie denn der Artikel bezahlt worden sei,

antwortet Claus, das stehe alles auf der website von „ebay-
Kleinanzeigen.
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Betrugsmasche über den Online Bezahldienst von ebay-Kleinanzeigen

                         OPP - „Online Payment Platform“

                     Werbeslogan von ebay-Kleinanzeigen

                  Ich handele geschützt mit „sicher bezahlen“

                  Erreichbar über die Hilfe-Funktion der website 
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Dieser gefälschte Link

(sieht aus wie die Mitteilung zum
Verifizierungscode von ebay-Kleinanzeigen)

leitet zu einer website weiter, 
mit der die Kontodaten bzw. die
Daten der Kreditkarte
ausgeforscht werden sollen.
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Jetzt hilft nur noch die Reißleine ziehen!

Keine Auskünfte über Konto- und Kreditkartendaten



Phishing-Versuch

14.04.2023 BFL 23

Phishingversuch mit 
gefälschter
Telekomidentität
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Vielen Dank für Ihre
Aufmerksamkeit !
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