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Anmerkungen zum 
Thema „Schutz vor ...“

● Phishing Mail
● Enkeltrick bei WhatsApp 
● Unerwünschte Kontakte
● Gehackte Email-Adresse
● Entschlüsselte Passwörter
● Handy-Abzocke, 

Drittanbieter-Sperre© Heise.de c’t 13/2022

https://www.heise.de/select/ct/2022/13
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Phishing Mail
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Die Kreativität von Phishing-Betrügern ist schier 
grenzenlos: 

Beinahe täglich beobachtet das BSI neue Varianten mit 
phantasievoll erfundenen Geschichten. 

Oft knüpfen Betrüger an aktuellen Ereignissen an, um 
ihren Lügen den Anschein von Glaubwürdigkeit zu 
verleihen. 

Aber auch die Aussicht auf einen Bonus oder Preis soll 
zur Eingabe persönlicher Informationen verlocken. 

Nach wie vor haben Phishing-Wellen vor allem 
Bankkunden im Visier

Phishing Mail
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Phishing Mail
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Ein paar Beispiele

Kennen Sie die Merkmale, erkennen Sie alle!!
● Die Absenderadresse / Email-Adresse entspricht nicht 

der bekannten Firmenadresse

● Rechtschreib- und Grammatikfehler

● Die persönliche Anrede fehlt

● Anhänge

Phishing Mail
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Enkeltrick via 
WhatsApp

© Levato

https://levato.de/enkeltrick-jetzt-auch-bei-whatsapp/
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Enkeltrick via 
WhatsApp

So funktioniert der Trick:
Die Betrüger melden sich mit 
einer WhatsApp-Nachricht. 

Diese Nachrichten werden von 
einer neuen, unbekannten 
Nummer aus gesendet und 
beginnen oft mit den Worten:

“Hallo Mama, ich habe ein neues 
Handy. Bitte speichere die neue 
Nummer ab!” 

Echtheit aufklären:

Die alte, bekannte Handy-
Nummer anrufen  -  nachfragen

https://levato.de/enkeltrick-jetzt-auch-bei-whatsapp/
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Unerwünschte 
Kontakte blockieren

© Levato

https://levato.de/unerwuenschte-nummern-blockieren/
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Kontakte in Telefon-
App blockieren

● Anrufliste öffnen 

● Im Beispiel 
„Löw Rosemarie“ 
ausgewählt 

● Und mit Tippen auf 
das Symbol      die 
Details anzeigen 

i
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Kontakte in Telefon-
App blockieren

● Im nächsten 
Bildschirm wird dann 
rechts unten das 
Symbol zum Sperren 
angezeigt 

● Und mit Tippen auf 
das Symbol wird zur 
Sicherheit 
nachgefragt, ob der 
Kontakt wirklich 
blockiert werden soll
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Kontakte in Telefon-
App blockieren

● Nachdem das 
Blockieren bestätigt 
wurde, ändert sich 
das Symbol in die 
Funktion Entsperren 

● Und nachdem mit 
Tippen auf das 
Symbol Entsperren 
der Kontakt  
entsperrt wurde,  
wird wieder die 
Funktion Sperren 
angezeigt
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Kontakte in Kontakte-
App blockieren

● Wie in der Telefon-
App, so kann auch in 
der Kontakte-App ein 
Eintrag gesperrt 
werden 

● Wieder das Beispiel 
Löw Rosemarie 
ausgewählt 

● Und im nächsten 
Bildschirm rechts 
oben das 3-Punkte-
Menü aufrufen 
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Kontakte in Kontakte-
App blockieren

● In dem sich 
öffnenden Menü wird 
unter anderem die 
Funktion „Kontakt 
blockieren“ 
angeboten 

● Und mit Tippen auf 
diese Funktion wird 
die bekannte 
Sicherheitsabfrage 
eingeblendet 

● Wenn Blockieren 
bestätigt wird, ändert 
sich der Menü-Punkt 
in „Kontaktblock. 
Aufheben“ 
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Unerwünschte 
Nummer in WhatsApp  
blockieren

1

2

3
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Unerwünschte 
Nummer in WhatsApp  
blockieren

4

5

● Ähnlich wie in der 
Kontakte-App können 
auch in WhatsApp 
Nummern blockiert 
werden, in dem  
Beispiel Hack Christine 

● Mit den Schritten 
1 bis 5 wird ein Kontakt 
blockiert 

● Und mit den Schritten 
6 und 7 kann der 
Kontakt wieder 
freigegeben werden 

● Im Schritt 8 wird die 
Freigabe bestätigt
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6

7

8

Unerwünschte 
Nummer in WhatsApp  
blockieren
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Weitere Hinweise
Die Frage, die sich den meisten Menschen stellt, wenn es um das 
Blockieren geht:  
Wird die andere Person über die Blockierung informiert? 
Die Antwort lautet: 
Nein, die blockierte Person erhält keine Nachricht. Die blockierte 
Person kann sich aber möglicherweise denken, dass sie blockiert 
wurde, wenn Anrufe nicht mehr durchgestellt werden und Nachrichten 
nicht mehr beantwortet werden.
Die zweite Frage, die sich viele Menschen stellen, lautet: 
Was passiert, wenn ich eine Blockierung wieder aufhebe? 
Die Antwort: 
Die zuvor blockierte Person kann Ihnen dann wieder schreiben und Sie 
wieder anrufen. Es werden jedoch keine Nachrichten nachträglich 
zugestellt, die in der Zeit der Blockierung an Sie gesendet wurden. Die 
zwischenzeitlich blockierten Nachrichten werden also nicht 
aufgehoben. Die Person wird auch nicht darüber informiert, dass die 
Blockierung aufgehoben wurde.

Unerwünschte 
Kontakte blockieren
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Email-Adresse 
gehackt?

© Levato.de

https://levato.de/wurden-sie-gehackt-jetzt-pruefen/
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Email-Adresse 
gehackt?

Bitte Ihre E-Mail-Adresse eingeben         Link zum Hasso-Plattner-Institut

https://sec.hpi.de/ilc/search?lang=de
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Wie sicher ist 
mein Passwort

checkdein passwort.de

https://checkdeinpasswort.de/
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Aspekte für ein 
starkes Passwort

© mecodia-medienkompetenz.de

https://mecodia-medienkompetenz.de/materialien/anleitung-wie-erstelle-ich-ein-sicheres-passwort-das-ich-mir-merken-kann/
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Abofalle & 
Drittanbieter-Sperre   

 Wie funktioniert die Abofalle technisch?

z. B. 
Viruswarnung
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Drittanbieter-
Sperre   

SCHUTZ VOR HANDYBETRUG 
Manchmal erscheinen zum Beispiel Werbeeinblendungen, die 
behaupten, auf dem Handy sei ein Virus entdeckt worden. Zur 
Beseitigung soll eine Anwendung herunter geladen werden. 

Die Anbieter solch unseriöser Anwendungen holen sich 
das Geld direkt vom Mobilfunkanbieter. 

Der wiederum stellt es uns mit der monatlichen 
Handyrechnung in Rechnung. 

Zum Schutz gibt es die so genannte Drittanbieter-Sperre.
Hinweis: Dieser Link lädt einen Musterbrief herunter.

Mobilfunkanbieter sind verpflichtet, eine solche Sperre 
anzubieten. 

https://www.verbraucherzentrale.de/wissen/digitale-welt/mobilfunk-und-festnetz/drittanbietersperre-schutz-vor-ungewollten-abos-12613
https://www.verbraucherzentrale.de/sites/default/files/migration_files/media239841A.pdf
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Drittanbieter-Sperre 
Beispiel congstar  
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Drittanbieter-Sperre 
Beispiel congstar  

Nach Klick auf „Sperre bearbeiten“ entsprechend anpassen

Nach dem Anpassen bestätigen
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Windows 10 
Systemschutz  

Aufrufen: Start > Einstellungen > System > Info: in der rechten Spalte: Systemschutz 
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Windows 10 
Systemschutz  

Nach Klick auf Systemschutz > Konfigurieren > Computerschutz aktiviert?
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Windows Update 
aktuell?  

Jeden zweiten Dienstag im Monat werden in der Nacht auf Mittwoch Updates 
bereitgestellt. 

Nicht immer werden die Updates automatisch gestartet > Klick auf „Jetzt installieren“
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Windows Update 
aktuell?  

Erst wenn im Update-Fenster die Aufforderung „Jetzt neu starten“ angezeigt wird, ist 
die Update-Installation beendet, das kann 2 Stunden und länger dauern.

 Wenn der PC vorher heruntergefahren wird, beginnt nach dem nächsten Einschalten 
unter Umständen der Update-Lauf von vorne.



Was haben wir uns in 
Erinnerung gerufen?

● Phishing Mail
● Enkeltrick bei WhatsApp 
● Unerwünschte Kontakte
● Gehackte Email-Adresse
● Entschlüsselte Passwörter
● Handy-Abzocke, 

Drittanbieter-Sperre© Heise.de c’t 13/2022

Danke für die 
Aufmerksamkeit  

https://www.heise.de/select/ct/2022/13
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