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Internetanwendungen
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Phishing und unser Beitrag fiir Ihre Sicherheit
Sicherheitsfragen im Internet

Bezahlformen im Internet (giropay, Paydirekt)
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1. Begriflung/ Vorstellung der Referenten

Christian Windele
* Ausbildung zum Bankkaufmann

» Fachseminar Electronic Banking an der
Sparkassen-Akademie in Bonn erfolgreich

abgeschlossen

» Seit tiber 25 Jahren im Bereich Electronic Banking
tatig

» Hauptberuflich bei der Sparkasse Fiirstenfeldbruck
(Fachberater Payment)

@
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2. Ruickblick ( Entwicklung des Online-Bankings)

«  Bei Firmen: Ubermittlung von Daten zur Bank per Magnetband, Diskette und Leitung
(Datex-P)

*  Privat: 1984 Einfiihrung von BTX durch die damalige Deutsche Bundespost als
Weiterentwicklung von Videotext.

« Bedienung lber Fernseher und BTX-Decoder (Hardware). Navigation lber
*Auswahlzahl#.

«  Ubertragungsraten mit Modem 1200 bit/s - aktuell bei Glasfaser bis zu 1000 Mbit
(1 kbit=0,001 Mbit)

» Bereits Absicherung liber PIN/Transaktionsnummern

[
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2. Ruckblick/ Entwicklung des Online-Bankings

Banking-Anwendung im CEPT-Standard

Datei Verbindung Einstellungen Info

L)
Ei Kontoservice fur Kunden

L

Konteniibersicht
Kontostand
Umsatz—Anzeige

Einzeliiberweisung 80
Sammeliiberweisung 80
Spariibertrag
Daueraufttrag

Auswahl:

Bitte Kontonummer eingeben, weiter mit I

50030010823003a

5 S.Pa rkasse Christian Windele / Fachberater Payment
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2. Ruickblick / Entwicklung der Internet-Nutzung

Anzahl der Internetnutzer in Deutschland in den Jahren 1997 bis 2021
(in Millionen)

*
80
7 56,466,6
62,453.362,9 &
5
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E
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N
5

D Statista 2022

€ Details zur Statistik Quellen anzeigen @

[
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Die Entwicklung der Nutzung von Online-Banking von 2006 bis 2020

Wie viele nutzen Online-Banking?

7o

. /++/

._/"\/

Anteill der Mutzer in Deutschland®

30
[ I I I I I I I I I I I
2006 2007 2008 2009 2010 2011 2013 2016 20017 2018 2019 2020
Jahre
-8 Mutzer in Prozent
Zur Auswahl einzelner Datenreihen bitte in der Legende klicken. Guelle: Bankenverband [ KANTAR, zozo
[ ]
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3. Gruinde fur Online-Banking/ Nutzen

 Kontozugang weltweit rund um die Uhr mit PC, Smartphone u. Tablet

» Kein Aufwand, zur Sparkasse zu kommen (Parkplatzsuche, Strafzettel,
Kraftstoffkosten, Zeitaufwand, kérperliche Einschrankungen)

« Kontaktreduzierung / Pandemie

«  Uberweisungen zu bestimmten Terminen; unberechtigte Lastschriften selber
korrigieren; Dauerauftrage einrichten, andern oder 16schen; Gelder auf Unterkonten
transferieren; Kontostand abfragen.

«  Ubersichtliche Kontofiihrung / gute Auswertungsméglichkeiten

* hohe Sicherheitsstandards beim Online-Banking

» Basis fiir ePostfach (keine Zwangsausziige mehr, gesicherte Kommunikation,
Archivierung)

@
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4. Sicherungsmittel im Online-Banking

PIN/TAN-Verfahren

chipTAN

Der Kunde erhdlt einen chipTAN-Generator mit Ziffernfeld und Karteneinschub fiir die SPK-Card oder
eine kontoungebundene HBCI-Karte (liegt in jeder GS bereit)

Nach Eingabe der Zahlung am PC erhdlt der Kunde eine flackernde Schwarz-WeiR-Fldache oder einen
QR-Code, an die er den Generator halt. Auf dem Display kontrolliert der Kunde die Details zum Auftrag
und erhadlt die erforderliche TAN-Nummer fiir die Freigabe seines Auftrags.

Kosten: chipTAN-Generator einmalig ab 20,-- € / keine weiteren Kosten fiir TAN-Erzeugung

smsTAN \
Der Kunde erhdlt die TAN-Nummer fiir die Freigag\é}ﬁes Auftrags, sowie die Auftragsdetails per SMS
auf sein Mobiltelefon. Die Kanaltrennung is{ z0Behchten (Auftragserteilung und SMS-Empfang nicht
am gleichen Gerat). Aus Sicherheit‘i\ rw&&\ nur mit deutschen Mobilfunk-Nummern méglich.

7\C

Kosten: keine Einmal-/Fix-Kosten, monatlich 2 TAN-Nummern frei — jede weitere 0,08 €

pushTAN

Der Kunde erhdlt die TAN-Nummer in einer separaten App (pushTAN-App) — somit kann er den Auftrag
auf dem gleichen Mobiltelefon erfassen und auch freigeben.

Die fiir den Versand benétigte TAN-Nummer wird ihm in der gesicherten pushTAN-App angezeigt.

o Kosten: keine Kosten

5 SParkasse Christian Windele / Fachberater Payment
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4. Sicherungsmittel im Online-Banking

HBCI-Chipkarte

Der Kunde bendtigt fiir diese Sicherungsvariante einen Chipkartenleser, der per USB-Anschluss an den
PC angeschlossen wird, sowie eine HBCI-Chipkarte.

Die Legitimierung des Auftrags erfolgt iber die Karte und die vom Kunden eingegebene PIN am
Chipkartenleser.

Die Nutzung einer Onlinebanking Software wird fiir dieses Verfahren empfohlen!

Kosten: HBCI-Karte 8,-- € einmalig, HBCI-Kartenleser ab 58,93 € im Spk.-Shop + ggf. Software

@
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5. Internetanwendungen

I nte rn etb a n ki n g é Sparkasse Max Mustermann ©® Abmelden @ 5 Minuten

Fiirstenfeldbruck

www.sparkasse-ffb.de
Zielgruppe: R T
Privatkunden
Browserbanking -
Nutzung des Guten Abend Herr Mustermann,
O n]i n e ba n ki n g S VO n Bitte beachten Sie stets unsere aktuellen Sicherheitshinweise.
einem beliebigen -
PC/S m a rtp h 0 n e/Ta b] et Es liegen Auftrdge zur Zweitunterschrift vor, die Sie unter Offene Transaktionen bearbeiten kdnnen
Ums.atZdarSte"ung iif Finanzstatus Postfach
zeitlich begrenzt
. Giro- und Tagesgeldkonten ** - vo
I m po rt von XM L- Date] é Privatgirokonto - Lebensmitte] 1.000,00EUR u
md 'I-ich DE25 7005 3070 0000 1234 56
g Migtermans, Max Sie haben 2 neue Nachrichten.
= Umsatze €+ Uberweisung [ Dauerauftrige  *=+ Mehr
E] n b] nd u ng We]te rer «  Firmenkonto -125,50EUR Pastfach-Obersicht (%)
Banken Uber 5 ez 700530700000 1299 85 -
Test, Tina
~Multibanking- :
. « . . s Tagesgeld - Riicklage 18.235,00EUR Favoriten
Funktion® méglich S 52257005 3070 0000 2009 05

Mustermann, Max Einzelauftrag '-3-'

Umsatze |_>‘1

Demokonto Verfﬁgbar S Girokonto (USD) 1.000,00UsD

DEES 70053070 0000 6543 21 (734,65 EUR)
Mustermann, Max

Summe 1084415 EUR

[
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5. Internetanwendungen / Demokonto

LVLCEEL IS T M PINTAN »  Anmela. name

lhre Sparkasse

e o — |

[ ]
L — Sparkasse Q. Was su
Fiirstenfeldbruck

Demo Online-Banking pushTAN

Testen Sie selbst. Verwenden Sie dazu bitte folgende Zugangsdaten:
Anmeldename:  pushDEMO
PIN: 12345

TAN:  beliebige 6-stellige Zahl

Anmeldename: l l

PIN: I l

A Sicherheitshinweise

Sicher anmelden (> )

[
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6. Softwarelésungen/ Apps

StarMoney

Zielgruppe:
Privatkunden,
kleine Firmen

Verwaltung vieler
Auftragsvorlagen und
Archivierung der
Umsatze,
Haushaltsbuch

Multibankfahig —alle
Konten aller Banken
komfortabel verwalten.
Ebay-, Amazonkonten

Weitere Infos unter
www.starmoney.de

Ab 38,90 € im Spk. Shop
regelmaRig kostenpfl.
Updates! - oder Abo.

Sparkasse
Furstenfeldbruck

#) STARMONEY 12 BASIC

Datel Venwaltung Toois
l

*x B B &z
A&  Ubersicht

1l Auswertungen

% »Neu

€7 » Zahlungsverkehr

&5 » Planung

B4 » Geldanlage

ﬁ Vertrage

S,
& Ausgangskors @)

Einsteliungen Hilfe

Kontenliste

Meuss | Envemen | Detads
[ Montoart -
B =itDarlehenskonto

g} Darlehenskonto
E &?cirokonto
B & Girokonia
[ &= Girokonto
[ E&*Kreditkarienkonto
B &} sparkonto

E ¢ Sparkonte

¥ STARMONEY 12 BASIC

Kontenrundrf

Kontoname

Standardkonto 5
Standardkonto 4
Standardkonto 1
Standardxonto 2
Standardionto 3
Standardkonto 6
Standardkonto 8
Standarakonto 7

Aklusbsiersn | Osie

Kontonummer
12345678
12345677
12345676
12345675
12345674
12345673
12345672
12345671

Ungelesen
1BAN Kontowahrung Saldo vom
DEBB123456780012345678 EUR 13.02.2019
DEQ4123456700012345677 EUR 13.02.2019
DE31123456780012345676  EUR 13.02.2019
DESE123456780012345675 EUR 13.02.2019
DEBMM23456780012346674 EUR 13.02.2019

EUR 13.02.2019
DE06123456780012345672 EUR
DE82123456780012345671 | EUR

13.02 2019

13.02.2018

Buchungssaido
74531 EUR
4.5674,57T EUR
5.275,13 FUR
145,24 EUR
3657 86 EUR
-4.838,40 EUR
103.97 EUR
17.300,51 EUR

Q =0 40 P @ omas Mustermann

i §
L

ueneds sepuoKebsny @ @ "

Dalel  Verwallung

A  Ubersicht

Kontenliste

&5 » Planung
A+ Geldanlage

Vertrage

R

4
*x i B B 5z

». Ausgangskorb @

Tools  Einstellungen

Grrokonlo Prival w

3
| atl | aistiioss |

(3 » Nou

€ » Zahlungsverkehr

P Lists aufhlappen

Kategorie

* Haus/Wohnung

Datum

01.02.2018

28012018

26.01.2018

20012018

Hilfe

Kategorienauswertung

13.01.2018 bis 12022019

Konto

Girokanto Privat

Ginokon'o Frival

Girokanto Prival

Girokan'o Prival

Ale Kategorion

Einnahmen Y Gesamt

Haus/Wohnung
@ Lebenshaltung
@ rFahzeuge
@ raptaiKreait
@ Bargedd

Wersicherungen
@ Freizsit
@ Gesunane

Gesamt
-3.614,88 €

@ Haustiere
@ Sonstige

Empfinger/Absender
Verwendungezweck

Engel & Volkers

IKEA Hamburg Altona
ELVS404A702 14 06 1142 MES
Hagebau Winterhude sagt Danke
Risforar 123456 7830124567430 1 23456

Dodenhot Kaltenkirchen
3.01.2019- 12345578001 2346677768901

20 B3212€
18% 650,67 €
15% 54223 €
1%  397.63€
A5ME
289,18 €
216,89 €
14459 €
10845 €
216,90 €

Q m0 40 @mP (O Thomas Mustermann

Kategorie

HausWohnung: Miete/Abzahiung

Haus/Wohnung: Mobel/Einrichtung

Haus/Wohnung: Reparaturen/Renovier

Haus/Wohnung: Mobel/Einrichiung

Seite 13
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Betrag

892.12€

Betrag




6. Softwarelésungen/ Apps

Sfirm

Zielgruppe:
Firmen, Kommunen,

Vereine (zum Beitrags-
Einzug)

Import- /Export Funktionen

Grol3e Flexibilitat durch
modularen Aufbau

49,90 € einmalig - fiir Vereine

Ab 69,90 einmalig fiir Firmen -
zzgl. 5,-- € mtl. Lizenz- und
Servicevertrag

@
— Sparkasse
Furstenfeldbruck

schliefen x
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Datei Start Ausgabe Auswertung Cash Depooling Extra Wartungscenter £ @ ® @ @
@ x @ % @ | ﬁ Empfanger/kunden | @ Zuricksetzen | [l Alle E:j Vorschau
€]
~ Kontoinformationen | g Aktualisieren | [[]Keine ) Drucken
Neu giten Kapteren Laschen Gesperrt Ausgeben | IBAN/BIC- F!emddatel Versandauftrag __ "
Rechner importieren [El Pauschalinderung | [ Spatten ~ | Umkehren  EH PDF
Iah\ung Extra Wechseln zu Ansicht Auswahl Druck
E(-’J-rd_ner-_f.lant_onamen suhen | @ | Ef sera-Uberweisungen B i
E Ti ‘ - ) Zahlungsverkehr > Zahlungsverkehr > SEPA-{Iberweisungen Daten suchen
4 ] Zahlungsverkehr T
4 @ Suchordner Ziehen Sie eine Spalteniberschriftin diesen Bereich, um nach dieser zu gruppieren =
@ Fa.lhgeZathngen Status Rhythmus = Ausgabe am Begiinstigter Betrag Wahrung  Verwendungszweck
] Wiederkehrende Zahlungepy
I [E5 SEPA-Uberweisungen (15) E !
5} SEPA-Basis-Lastschriften (C W[y B Falig 2monatich  06.01.2010  NORDEA INVESTMENT 9.876,50 ELR gﬁf“%ggg"%m“
B2 SEPA-Firmen-Lastschriften (B28) : .
22 " . C-o. 092349288 =
b G ki B Fal ermdiy  06.01.2010 Patteri Industrie 5.p.A 108,856,44 ELR NN bl
[ Inlandslastschriften " " iz Gt ke SFirm Hannaver
Zahlungsauftrige (Inland / Ausland) gt O P T
4 i Lieferung Bueromaterial
3 ﬁ Euro-Bxpresszahlung online B Falig einmalig 06.01.2010  Schwarz, Renate 45.678,90 EUR Rechnungsnr. 2834734
% Plandaten Kunderrr. 92372739283
4 Jfj Datenbanken Das neue SEPA-Datenformat ||
I SEPA-Lastschriftmandate 3 Erfasst enmalig 07.03.2014 Schwarz, Renate 23.654,00 ELR l:jasnert auf dem IS0 _Standa!
|=) Verwendungszwecke 20022, Es wurde fir den I
T nterbanken-Zahlungsverkehr
LOREM IPSUM DOLOR SIT AMET,
i 9 COMSETETUR. SADIPSCING ELITR
. B Falig einmalig 07.03.2012  MAX MUSTERMANN 456,00 EUR SED DIAM NONUMY EIRMOD
TEMPOR. INVIDUNT UT LABOR.
! DAS NEUE SEPA-DATENFORMAT
™ : BASIERT AUF DEM ISO STANDAR.
| Erfasst einmalig 07.03.2014 SCHWARZ, RENATE 654,00 EUR D 20022, ES WURDE FOR DEN 1
NTERBAMKEN-ZAHLUNGSYERKEHR.
VWZ-ZEILE 1
. VWZ-ZEILE 2
+ Ausgegeben einmalig 07.03,2012  TEST TESTER 987.654,00 ELR VWZ-ZEILE 3
VWZ-ZEILE 4
! B Falig einmalig 07.03,2012 MAX MUSTERMANN 1.234,00 EUR
| B Falig einmalig 14,10.2011  Max Mustermann 11,00 EUR test
1 Das neue SEPA-Datenformat
| [ Frfasst einmalin N7.13.7014  Srhwarz. Renate 73.654.00 FIR basiert auf dem 150 Standar
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6. Softwarelésungen/ Apps

Ubersicht Sparkassen-Apps

App ,Sparkasse" S-pushTAN-App
Mit der kostenfreien App behalten Sie alle [hre Konten stets im Fur thr mobiles Banking mit der Sparkassen-App: TAlNS
Blick. erzeugen in der passwortgeschiitzten S-pushTAN-App.

Banking mit Smartphone oder Tablet: Uberweisungen ausfuhren, Dauerauftrage einrichten oder Umsatze abfragen

Bequem den nachsten Geldautomaten und die nachste Sparkasse finden

Praktische Funktionen fiir komfortables Banking: Mit giropay | Kwitt von Handy zu Handy Geld liberweisen — Betrdge bis 30 Euro in

der Regel ohne Freigabe {T,f:s,l‘-.j}l

Schnell und bequem Rechnungen bezahlen: Durch Fotoiiberweisung oder das Einscannen des Rechnungs-QR-Codes (GiroCode)

Mutzen Sie die App auch fir lhr Banking bei anderen Banken

Fi']rstenfeld bruck

Christian Windele / Fachberater Payment
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7. Kontowecker

Kontowecker
Ein wachsames Auge

« Praktischer Machrichten-Service fir thr Konto, lhr
Depot und Ihre Kreditkarte

+ \erschiedene Weckfunktionen

v Schnellim Online-Banking einrichten

Kontowecker stellen )

5 S.].Da rkasse Christian Windele / Fachberater Payment
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8. Phishing / Betrugsversuche

Es gibt verschiedene Angriffs-Szenarien:

.Sicherheitsabfrage":

Von: Sparkasse Online [mailto:onlineteam@sparkasse.de]
Gesendet: Freitag, 9. Januar 2015 10:12
Betreff: Sparkasse Online-Konto Aktualisierung

Sehr geehrter Kunde,

wir mochten Sie darauf hinweisen, dass der Zugang zu lhrem Online-Konto in Kurze ablauft.
Um dieses weiterhin niitzen zu kdnnen, bitten wir Sie lhre Daten bei folgendem Link zu
bestatigen:

Sparkasse Online-Konto Aktualisierung: klicken Sie hier

Um diese Dienste weiterhin problemlos nutzen zu kénnen, fiihren Sie bitte das Update so schnell
wie mdglich durch.

Mit freundlichen GriiRen,
Ihr Sparkasse Kundenservice

@
= Sparkasse
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8. Phishing / Betrugsversuche

Die so erbeuteten Daten werden
fur ,Social Engineering-Anrufe*
beim Kunden und bei der

Sparkasse (!) benutzt.

@
= Sparkasse
Furstenfeldbruck

S Duhetan gkt iChiok Usnaiden. gacck B it
weew sparkasse de -+

=101 x|

+ 3 o i o

Quelle: SIZ / 5-CERT

1 setrugerische Web-seite |

-
5 sparkasse

Kontoupdate
Fiillen Sie bifte alle untenstehenden, mit* gekennzeichnelen Felder aus.

b Mame *

Anmetdename oder
Legitimatiens-i0D="

Pire

Kontonummaer®

FPostelzahl®

Handy*

Kadsn-ni *

Adressa”

Tedafon ~

Gabunscatum®

Gutig bis*

Senden |

Christian Windele / Fachberater Payment
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8. Phishing / Betrugsversuche

»Panik-Mails": Sollten Kunden dazu verleiten, einen infizierten Anhang
zu 6ffnen (Zahlungsaufforderungen, Paketbenachrichtigungen, Strafanzeige, Mahnung, Kiindigung...)

Betveff:Rechnung #4969379_M_S3128301_0O 703292
Datuim:Wed, 04 Jun 2014 11:53:40 +0200

Von:Vodaone Service <adkofc> Setgessche EAuml
AD:EERIE b i e e e Cuelie SIZ/S.CERT

Ilhre neue Rechnung als PDF

Guten Tagl

Inre Rechnung vom 0406 2014 152 fer im Anhang sls POF-Datar fir S Fells S de Datag aut rem

Handy rechl Ofnean Ko, warsucheds S as Difle &0 hram PC

250708 W 4717674 | BY 086D pdi

Die Gesamisurmmes beiragt 361 3F Euro und =t am 0606 2014 falig

n Design. See finden lhre Rechnung o

Jetzt noch lbersichtticher: [hre Onlime-Rechnung im ne
Mesrviodainne unler Re linurg = Akbssle Bechnang Do K

e Sie lhre Rechnung awch als PO
mrerunteriaden und drucken. thre Rechnoungen der irten 24 Monate finden Sie untar “Aks
Rachnungan

‘hede freundiche Gralle
Ihr ¥odatone-Team

[
5 S.I?a rkasse Christian Windele / Fachberater Payment
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8. Phishing / Betrugsversuche

AnschlieBend wird der Banking-Dialog manipuliert, um im Hintergrund unbemerkt groRere Betrdage
zu transferieren (Riickiiberweisung fingierter Zahlungseingange, Gewinnspielteilnahme mit TAN-

Abfrage, etc.)

HEWERLRE

Sahr gesbiler Kunde am 27092013 wurde aul e Berda 2008905 sine Summes in einsr Hihe von
4 720,00 ELUR guigeschnaben Laul unseren Informadionen wurde das Gald versshentich aul Ihr Konlo
dbendesen,daher &1 Ihr Konlo wordbergahend gpepart Wir empfehlen lhnen die Summe an dan
dbsender zurick nu ubsrweisen, Ihr Kemn wirg auinmabsch wieder freigeschaltel. Bitls drucksn Sia auf
“srekaban” urn das Seld urlck 2u Obersgizer Bile ent=chuldigen Sie da LnannahmllichEeiben,

ﬂ} arstaten
Giro-Detall-Ubersicht L3
P Bea R CT g Komenammes  Korostandg® Verfilomar  Funkionen
Bontmniiaber Homdonamea  Krediiins Vargamearsta
Kontoverwendung Umasakze
Privatgirakanta 123456 1.000.00 ELR IEHID0EUR (| B4 E""
Mustarrann, Hai 2.500,00 ELR DODEUR T T T
Labansmital
Firmenkorta 128985 -1E5, 80 ELR 1E7T450EUR | =2 [iim i
Tazt Tina 200000 B8 guoEUR T T )
Tagasgeld 200205 22 95500 ELR Z2R5500ELR = &) 5
Mu=tenmann, Hax 000 ELR ODGEUR e P e
Ruckags

L
— Sparkasse
Flirstenfeldbruck

nkn-Box

2L Inrer Schernel afolgt
e augomatische
Snmeldung in 12 ko

= Minl-Finanr=das

L) [in] Kanmiost [EUR)|
Pt F +(HEN, )
_I L 3 _-_5 .'_ '_ .l|.|
B Finarzstaia

& Anpicht anpassen

Serfcs-Ted=lu
B4 G960
4 Fhida hndar
11 pnfinummen
£ Hewalefi=rAbo

=% |BAR Rechne

Christian Windele / Fachberater Payment
Seite 20



[ ]
= Sparkasse
Firstenfeldbruck Seite 21

Christian Windele / Fachberater Payment



0. Sicherheit im Internet

www.sparkasse-ffb.de/sicherheit

Neben Sicherheitstipps finden Sie auch niitzliche Links, Infos zu

Betrugsvarianten und aktuelle Meldungen.

Sicherheitstipps

Beachten Sie ein paar einfache Regeln bei der Nutzung Ihres Online-Bankings. So schiitzen Sie Ihr Konto vor unberechtigten Zugriffen.

@
= Sparkasse

60 Gehen Sie vorsichtig
mit lhrer PIN und TAN
um

Geben Sie lhre PIN und TAN nie fur , Test-
tiberweisungen® oder sonstige angebliche
yUberpriifungen® ein. Ihre Sparkasse wird
Sie niemals auffordern, eine TAN fur
Gewinnspiele, Sicherheits-Updates oder
vermeintliche Ruckiberweisungen einzu-
geben.

Mehr erfahren I@)

L] sperren Sieim
Zweifel lhren Online-
Banking-Zugang

Sperren 5ie lhren Zugang iiber den
deutschlandweit kostenfreien Sperr-
Hotruf 116 116.

Sollten Sie kein Telefon zur Hand haben,
geben Sie einfach dreimal eine falsche PIH
in die Anmeldemaske zum Online-
Banking ein. So ist |hr Zugang vorlaufig
gesperrt.

Furstenfeldbruck

N4 Sicherer Umgang mit
Telefonaten, E-Mails
und Anhdngen

Ignorieren und melden Sie Anrufe und E-
Mails, in denen Sie aufgefordert werden,
personliche Daten wie IBAN, PIN, TAN oder
Kreditkartendaten preiszugeben und
offnen Sie keine E-Mail-Anhange unbe-
kannter Herkunft.

Mehr erfahren G)

Halten Sie PCund
Smartphone stets
aktuell

Setzen Sie auf lhrem PC und Smartphone
stets aktuelle Antiviren-5oftware ein und
halten Sie lhre Programme und Betriebs-
systeme regelmakig auf dem neuesten
Stand.

Mehr erfahren ‘(D

a Aufmerksam bleiben
und Tageslimit fest-
legen

Behalten Sie lhre Kontoumsitze regel-
mafig im Blick und legen Sie die
maximale Hohe |hrer taglichen
Verfligungen fest.

Mehr erfahren (i)

'))) Nutzen Sie einen
sicheren Internet-
Zugang und Browser

In &ffentlichen Bereichen wie Bahnhdfen,
Flughafen und bei GroRveranstaltungen
ist Vorsicht geboten. |hre Bankgeschafte
sollten Sie niemals Uber einen
offentlichen Hotspot erledigen.
Verwenden Sie bei der Nutzung des
Internets auf lhrem PC und mobilen
Geraten zudem stets einen namhaften
Browser.

Mehr erfahren (D
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10. Bezahlformen im Internet

Pandemiebedingt starke Zunahme von Online-Shopping
und den damit verbundenen Bezahlverfahren:

« Giropay/ Paydirekt

« Lastschrift

« Kreditkarte

« Uberweisung/ Vorkasse

* Paypal

(z. T. mit Kauferschutz)

[
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Kontaktlos bezahlen mit Karte & Handy

O
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PSD 2 — seit 2019 / Griinde und Auswirkungen

PSD2

Neue Richtlinie fiir den Zahlungsverkehr

« Starkerer Verbraucherschutz
+ Hibhere Sicherheit

+ Schnellere Riickerstattung

Starke Kundenauthentifizierung:

- Keine Papier-TAN-Listen mehr

- RegelmiRig TAN-Abfrage bei Umsatzabruf/ z.T. keine TAN bei Uberweisungen
- Auch bei Kreditkartenzahlungen im Internet (3D-Secure/S-ID-Check)

Drittanbieter-Schnittstelle (Zahlungsdiensteanbieter / Kontoinformationsdienste)

@
= Sparkasse

Christian Windele / Fachberater Payment
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11. Zusammenfassung — Zeit fur Ihre Fragen

Gibt es noch Fragen?

o
S'/C Y
5 ) 32
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Vielen Dank!
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