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Agenda für den PC Stammtisch Eichenau

1. Begrüßung – Vorstellung der Referenten

2. Rückblick (Entwicklung des Online-Banking)

3. Gründe für Online-Banking / Nutzen

4. Sicherungsmittel im Online-Banking

5. Internetanwendungen

6. Softwarelösungen/ Apps

7. Kontowecker

8. Phishing und unser Beitrag für Ihre Sicherheit

9. Sicherheitsfragen im Internet

10. Bezahlformen im Internet (giropay, Paydirekt)

11. Zusammenfassung/ Zeit für Ihre Fragen
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1. Begrüßung/ Vorstellung der Referenten
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Christian Windele

• Ausbildung zum Bankkaufmann

• Fachseminar Electronic Banking an der 

Sparkassen-Akademie in Bonn erfolgreich 

abgeschlossen

• Seit über 25 Jahren im Bereich Electronic Banking 

tätig

• Hauptberuflich bei der Sparkasse Fürstenfeldbruck 

(Fachberater Payment)



2. Rückblick ( Entwicklung des Online-Bankings)

• Bei Firmen: Übermittlung von Daten zur Bank per Magnetband, Diskette und Leitung 
(Datex-P)

• Privat: 1984 Einführung von BTX durch die damalige Deutsche Bundespost als 
Weiterentwicklung von Videotext. 

• Bedienung über Fernseher und BTX-Decoder (Hardware). Navigation über 
*Auswahlzahl#. 

• Übertragungsraten mit Modem 1200 bit/s - aktuell bei Glasfaser bis zu 1000 Mbit
(1 kbit = 0,001 Mbit)

• Bereits Absicherung über PIN/Transaktionsnummern 
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2. Rückblick/ Entwicklung des Online-Bankings
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Banking-Anwendung im CEPT-Standard



2. Rückblick / Entwicklung der Internet-Nutzung 
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Andrea Jahn-Körber, 

Christian Windele MDV
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2. Rückblick / Entwicklung der Online-Banking-Nutzung 



3. Gründe für Online-Banking/ Nutzen

• Kontozugang weltweit rund um die Uhr mit PC, Smartphone u. Tablet 

• Kein Aufwand, zur Sparkasse zu kommen (Parkplatzsuche, Strafzettel, 
Kraftstoffkosten, Zeitaufwand, körperliche Einschränkungen)

• Kontaktreduzierung / Pandemie

• Überweisungen zu bestimmten Terminen; unberechtigte Lastschriften selber 
korrigieren; Daueraufträge einrichten, ändern oder löschen; Gelder auf Unterkonten 
transferieren; Kontostand abfragen.

• Übersichtliche Kontoführung / gute Auswertungsmöglichkeiten

• hohe Sicherheitsstandards beim Online-Banking 

• Basis für ePostfach (keine Zwangsauszüge mehr, gesicherte Kommunikation, 
Archivierung)
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PIN/TAN-Verfahren

chipTAN
Der Kunde erhält einen chipTAN-Generator mit Ziffernfeld und Karteneinschub für die SPK-Card oder 
eine kontoungebundene HBCI-Karte (liegt in jeder GS bereit)
Nach Eingabe der Zahlung am PC erhält der Kunde eine flackernde Schwarz-Weiß-Fläche oder einen 
QR-Code, an die er den Generator hält. Auf dem Display kontrolliert der Kunde die Details zum Auftrag 
und erhält die erforderliche TAN-Nummer für die Freigabe seines Auftrags.

Kosten: chipTAN-Generator einmalig  ab 20,-- € / keine weiteren Kosten für TAN-Erzeugung

smsTAN
Der Kunde erhält die TAN-Nummer für die Freigabe seines Auftrags, sowie die Auftragsdetails per SMS 
auf sein Mobiltelefon. Die Kanaltrennung ist zu beachten (Auftragserteilung und SMS-Empfang nicht 
am gleichen Gerät). Aus Sicherheitsgründen nur mit deutschen Mobilfunk-Nummern möglich.

Kosten: keine Einmal-/Fix-Kosten, monatlich 2 TAN-Nummern frei – jede weitere 0,08 €

pushTAN
Der Kunde erhält die TAN-Nummer in einer separaten App (pushTAN-App) – somit kann er den Auftrag 
auf dem gleichen Mobiltelefon erfassen und auch freigeben.
Die für den Versand benötigte TAN-Nummer wird ihm in der gesicherten pushTAN-App angezeigt.

Kosten: keine Kosten
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4. Sicherungsmittel im Online-Banking



Christian Windele / Fachberater Payment

HBCI-Chipkarte

Der Kunde benötigt für diese Sicherungsvariante einen Chipkartenleser, der per USB-Anschluss an den 
PC angeschlossen wird, sowie eine HBCI-Chipkarte.
Die Legitimierung des Auftrags erfolgt über die Karte und die vom Kunden eingegebene PIN am 
Chipkartenleser.

Die Nutzung einer Onlinebanking Software wird für dieses Verfahren empfohlen!

Kosten: HBCI-Karte 8,-- € einmalig, HBCI-Kartenleser ab 58,93 € im Spk.-Shop + ggf. Software

4. Sicherungsmittel im Online-Banking



Internetbanking
www.sparkasse-ffb.de

Zielgruppe:
Privatkunden

Browserbanking –
Nutzung des 
Onlinebankings von 
einem beliebigen -
PC/Smartphone/Tablet 

Umsatzdarstellung 
zeitlich begrenzt

Import von XML-Datei 
möglich

Einbindung weiterer 
Banken über 
„Multibanking-
Funktion“ möglich

Demokonto verfügbar
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5. Internetanwendungen



5. Internetanwendungen / Demokonto
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Andrea Jahn-Körber, Christian Windele MDV
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StarMoney

Zielgruppe:
Privatkunden, 
kleine Firmen

Verwaltung vieler
Auftragsvorlagen und
Archivierung der 
Umsätze,
Haushaltsbuch

Multibankfähig – alle 
Konten aller Banken 
komfortabel verwalten.
Ebay-, Amazonkonten

Weitere Infos unter 
www.starmoney.de

Ab 38,90 € im Spk. Shop
regelmäßig kostenpfl. 
Updates! – oder Abo.

6. Softwarelösungen/ Apps



6. Softwarelösungen/ Apps

Sfirm

Zielgruppe:
Firmen, Kommunen, 
Vereine (zum Beitrags-
Einzug)

Import- /Export Funktionen 

Große Flexibilität durch 
modularen Aufbau 

49,90 € einmalig – für Vereine

Ab 69,90 einmalig für Firmen -
zzgl. 5,-- € mtl. Lizenz- und 

Servicevertrag
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6. Softwarelösungen/ Apps

Übersicht Sparkassen-Apps
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7. Kontowecker
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Es gibt verschiedene Angriffs-Szenarien:

„Sicherheitsabfrage“:

Von: Sparkasse Online [mailto:onlineteam@sparkasse.de] 
Gesendet: Freitag, 9. Januar 2015 10:12
Betreff: Sparkasse Online-Konto Aktualisierung

Sehr geehrter Kunde,

wir möchten Sie darauf hinweisen, dass der Zugang zu Ihrem Online-Konto in Kurze abläuft.
Um dieses weiterhin nützen zu können, bitten wir Sie Ihre Daten bei folgendem Link zu 
bestätigen:

Sparkasse Online-Konto Aktualisierung: klicken Sie hier

Um diese Dienste weiterhin problemlos nutzen zu können, führen Sie bitte das Update so schnell 
wie möglich durch.

Mit freundlichen Grüßen,
Ihr Sparkasse Kundenservice
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8. Phishing / Betrugsversuche



8. Phishing / Betrugsversuche
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Die so erbeuteten Daten werden 

für „Social Engineering-Anrufe“ 

beim Kunden und bei der 

Sparkasse (!) benutzt. 



8. Phishing / Betrugsversuche

„Panik-Mails“: Sollten Kunden dazu verleiten, einen infizierten Anhang 
zu öffnen (Zahlungsaufforderungen, Paketbenachrichtigungen, Strafanzeige, Mahnung, Kündigung…)
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8. Phishing / Betrugsversuche

Anschließend wird der Banking-Dialog manipuliert, um im Hintergrund unbemerkt größere Beträge 
zu transferieren (Rücküberweisung fingierter Zahlungseingänge, Gewinnspielteilnahme mit TAN-
Abfrage, etc.)
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8. Phishing / Betrugsversuche
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9. Sicherheit im Internet

www.sparkasse-ffb.de/sicherheit

Neben Sicherheitstipps finden Sie auch nützliche Links, Infos zu 

Betrugsvarianten und aktuelle Meldungen.



Pandemiebedingt starke Zunahme von Online-Shopping 
und den damit verbundenen Bezahlverfahren:

• Giropay / Paydirekt

• Lastschrift 

• Kreditkarte

• Überweisung / Vorkasse

• Paypal

• . . . 

• (z. T. mit Käuferschutz)
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10. Bezahlformen im Internet
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Kontaktlos bezahlen mit Karte & Handy



Christian Windele / Fachberater Payment

Seite 25

PSD 2 – seit 2019 / Gründe und Auswirkungen 

Starke Kundenauthentifizierung:

- Keine Papier-TAN-Listen mehr

- Regelmäßig TAN-Abfrage bei Umsatzabruf / z.T. keine TAN bei Überweisungen

- Auch bei Kreditkartenzahlungen im Internet (3D-Secure/S-ID-Check)

Drittanbieter-Schnittstelle (Zahlungsdiensteanbieter / Kontoinformationsdienste)



11. Zusammenfassung – Zeit für Ihre Fragen

Gibt es noch Fragen?
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Vielen Dank!
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11. Zusammenfassung


